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  معرفي 1
انتقال است. نقل و  افزار اسكادا و اتوماتيك براي كنترل شبكه برق، آب و فاضلاب، گاز و سيستماسكادا يك نرم-پايا

 كند.اهم ميهاي پيچيده بزرگ فرها را براي مديريت سيستمو قابليت هااين نرم افزار محدوده وسيعي از ويژگي
 System Engineering(واسط كاربر)،  HMI (پردازشگر)، SERVERهاي رنامهباسكادا شامل -پاياافزار نرم

  آوري داده) است.(جمع DAC(اطلاعات تاريخي) و  HIS(مهندسي سيستم)، 

  
 System Engineering(واسط كاربر)،  HMI (پردازشگر)، SERVERهاي برنامه اسكادا شامل-پاياافزار نرم

آوري داده) است. در ادامه به توضيح هر برنامه (جمع DAC(اطلاعات تاريخي) و  HIS(مهندسي سيستم)، 
  پردازيم.مي
 

SERVER  
ست و وظيفه ارتباط با بخش            ستم ا سي صلي  سته ا شگر و ه ستم   هاي مختلف اين واحد پرداز آوري و جمع سي

ساس پروتكل هاي آنداده ستاندارد را بر عهده دارد. تبديل ها بر ا ساير اج هاي ا زاي  هاي پروتكلي جهت ارتباط با 
هاي آن كه فريم IEC 60870-104و  WebSocketاست. اين استانداردها شامل     SERVERسيستم نيز  بر عهده   

  شود.رمز مي AES128تماماً توسط الگوريتم رمزنگاري 
  

HMI 
هاي تك خطي  در اين برنامه نمايش اطلاعات شبكه بصورت نقشه    .واسط كاربر و ماشين در نرم افزار اسكادا است    

سيستم      با رنگ صورت گرفته و علاوه بر آن كليه هشدارها و رويدادهاي  ستاندارد و ديناميك  هاي  در ليست  هاي ا
  اي قابل دسترسي و مديريت هستند.   جداگانه

ــورت       ــبكه در صـ ــت و شـ همچنين اپراتور به كمك اين برنامه علاوه بر دريافت كليه اطلاعات نقاط مختلف پسـ
  ، قابليت ارسال فرامين كنترلي را نيز خواهد داشت.  1مطابقت با اينترلاك

  است. WebSocketو  Restful APIو سرور اسكادا شامل دو قسمت  HMIارتباط بين 
 

System Engineering  
شود. مهندس سيستم با ايجاد و اعمال تغيير در اطلاعات نقاط مختلف سيستم در مهندسي سيستم انجام مي

ها و هشدارها، ود اقداماتي همچون تعريف نقاط، پارامترهاي سيستم، محدوديتسطح دسترسي تعريف شده خ
دهي، تنظيمات سيستم اسكادا، تعريف نواحي رويداد و هشدار، اينترلاك و بسياري از موارد بندي، آدرسمقياس

 دهد. مهندسي ديگر را انجام مي

 
                                                 
1 interlock 
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HIS  
 فواصل در را كنترل تحت پروسه ديناميكي اطلاعات شود،مي ناميده  HISاختصار به كه تاريخي اطلاعات سيستم

 ايند. نمايبايگاني مي و ذخيره داده پايگاه يك در زماني سري داده صورت به را هاآن و دريافت مشخص زماني

 تهيه منحني و جدولي هايگزارش شده، ذخيره اطلاعات اين از كه وردآمي فراهم را امكان اين همچنين سيستم

 هايفرمت به توانند مي اين اطلاعات .گيرد قرار استفاده مورد آينده هايريزيبرنامه و سيستم رفتار تحليل جهت و

  . گردند ارائه html و Excel ،pdf چون مختلفي
 

DAC 
 و نقش گرددمي محسوب هاايستگاه در شده نصب هاي  RTUبه اسكادا سيستم اتصال درگاه عنوان به DACواحد 

  :دارد برعهده نيز را زير وظايف پايا اسكاداسيستم  در DAC دارد. را ارتباطي پروتكل مفسر
 برحسب يا و شده تعيين پيش از هايزمان طي پريوديك، صورت به ها  RTUاز داده جمع آوري داده: دريافت -

  .آنالوگ اطلاعات و بيتي دو و بيتي يك ديجيتال اطلاعات شامل اسكادا سرور درخواست
 IEC 60870-5- 101  ،DNP  104 ,استانداردي چون  هايپروتكل از استفاده با DAC: واحد يپروتكل پوشش -

3.0 ،Modbus ،IEC 61850 با  هاي رايجو ساير پروتكل RTUو  هاIED نمايد. مي برقرار ارتباط ها  
 هاپست و الكتريكي هايشبكه كنترل ها جهت RTUبه  سرور از دريافتي فرامين كنترلي ارسال فرامين: ارسال -

   .شودواحد انجام مي قدرت توسط اين شبكه تجهيزات و
 صورت به مخابراتي خطوط و ها RTUكيفيت  و وضعيت يا مختلف متغيرهاي از گيريگيري: گزارشگزارش -

  است. DACبر عهده واحد  ديسپاچر درخواست بنا به يا پريوديك
  

  اسكادا -شده در پاياموارد امنيتي رعايت  2
  كنترل احراز هويت و شناسايي 1ـ2

افزاري و تجهيزات) قبل از اجازه به شناسايي و احراز هويت تمامي كاربران (افراد، فرآيندهاي نرم در اين بخش به
به طور اساسي  الزاماست. الزامات سيستمي براي اين پرداخته شدهاسكادا -ها براي دسترسي به سيستم پاياآن

  و در ادامه به شرح هر مورد و سطح امنيتي آن پرداخته شده است. در جدول زير آمده استمختصر 

  شناسايي و احراز هويت كاربران انساني 1ـ1ـ2
شوند. اسكادا تمام كاربران انساني براي هر نوع دسترسي به سيستم شناسايي و احراز هويت مي-در سيستم پايا

اسكادا در گام اول هويت تمام كاربران انساني -پايا شود.طريق كلمات عبور انجام مياحراز هويت در اين سيستم از 
 گردد.كند سپس در گام دوم مجوزهاي اختصاص داده شده به كاربران انساني شناسايي شده اعمال ميييد ميأرا ت

هاي غيير و اعمال سياستامكان ت userاسكادا از ليست درختي و در قسمت -افزار پايادر سيستم مهندسي نرم
  امنيتي بر روي ورود و سطح دسترسي كاربران وجود دارد.
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  افزاري و تجهيزاتشناسايي و احراز هويت فرآيندهاي نرم 2ـ1ـ2
ها است. سيستم macها براي اجرا شدن نياز به لايسنس دارند كه مطابق با اسكادا تمام ماژول-در سيستم پايا

ها در مهندسي آدرس آن macبايد  HIS_Serverو  Serverتصل شدن به براي م HIS_UIو   HMIهمچنين
  سيستم تعريف شده باشد.

  مديريت حساب كاربري 3ـ1ـ2
، مبتني بر نقشهاي كاربري شامل بندي حساباسكادا به صورت گروه-در سيستم پايامديريت حساب كاربري 

در سيستم مهندسي مبتني بر دستگاه و ايجاد شرايط براي عضويت در گروه و اختصاص مجوزهاي مرتبط است. 
هاي امنيتي بر روي ورود و سطح امكان تغيير و اعمال سياست userنرم افزار از ليست درختي و در قسمت 

  دسترسي كاربران وجود دارد.

  مديريت شناسه كاربري 4ـ1ـ2
 سامانههاي كاربري به واسطه نقش و گروه را دارد. اين اقدام در قابليت مديريت شناسه اسكادا-در سيستم پايا

SysEng  در بخشuser شود.انجام مي  

  ي احراز هويتمديريت شناسه 5ـ1ـ2
يعني كلمه عبور براي كاربران درنظر گرفته اسكادا علاوه بر شناسه كاربري يك شناسه احراز هويت -در سيستم پايا

علاوه بر شناسه كاربري كلمه عبور درست را نيز بايد   HIS_UIو  HMI ،SysEng اپراتور براي ورود بهاست. شده
  وارد نمايد.

  قدرت احراز هويت مبتني بر كلمات عبور 6ـ1ـ2
حداقل از احراز هويت بر اساس نام كاربري و كلمه عبور اختصاصي است در اين سيستم اسكادا -در سيستم پايا

هاي نفوذ مهاجم را كاهش در نظر گرفته شده تا فرصتبراي كلمه عبور كترهاي مورد استفاده طول و تنوع كارا
به كاربر نشان داده  ددر صورت تغيير پسورد توسط كاربر پيغامي در صورت موفقيت آميز بودن تغيير پسوردهد. 

 شود.ذخيره مي  Eventشده و در بخش 

  )PKIهاي زير ساخت كليد عمومي (گواهينامه 7ـ1ـ2
با سرور اسكادا استفاده    HMIجهت ارتباط  TLSv1.2و ارتباط ساخت كليد عمومي اسكادا از زير-در سيستم پايا

پياده شده و تمامي عمليات و درخواست هاي كاربر با توكن اختصاص داده  httpsمي شود. اين ارتباط با  پروتكل 
  شده به آن كاربر كنترل مي شود.
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  احراز هويت كليد عمومي قدرت 8ـ1ـ2
دريافت شده از سمت سرور به صورت پيش  certificateاسكادا كليد عمومي جهت احراز هويت -در سيستم پايا

  فرض بوده و غير قابل دسترس كاربر است.

  بازخورد شناسه احراز هويت 9ـ1ـ2
ها توسط افراد غيرمجاز محافظت سازي بازخورد، اطلاعات را در برابر افشاي احتمالي آناسكادا با مبهم-سيستم پايا

كه كاربر بايد نام كاربري و كلمه عبور وارد كند كلمه عبور به  HIS UIو  HMI ،SysEngافزارهاي در نرمكند. مي
پيام  شود وشود. همچنين علت عدم موفقيت در احراز هويت نمايش داده نمينمايش داده مي *صورت كاراكتر 

  .شودور اشتباه است نمايش داده مينام كاربري يا كلمه عب

  هاي ورود ناموفق به سيستمتلاش 10ـ1ـ2
هاي ناموفق دسترسي به سيستم به طور متوالي بر روي سيستم، تعداد تلاش DOSي به دليل احتمال وجود حمله

ر بار كلمه عبواگر كاربر به طور متوالي سه  HIS_UIو  HMI ،SysEngهاي افزاردر نرم است.محدود شدهبه سه بار 
سازي كاربر توسط مدير سامانه در سيستم مهندسي، كاربر شود و تنها با فعالرا اشتباه وارد كند كاربر غير فعال مي

   گردد.موفق به احراز هويت مي

  اعلان استفاده از سيستم 11ـ1ـ2
خاص و تغييرات در اسكادا اعلان استفاده از سيستم در هنگام دسترسي به يك سيستم كنترلي -در سيستم پايا

كه كاربر اجازه تغييرات در سيستم كنترلي را  HMIنرم افزار در  شود.سيستم به صورت نام كاربري ثبت مي
داراي ديتابيس  Eventگردد. بخش هاي كاربر با نام كاربري وي ثبت ميتمام فعاليت Eventدر بخش داراست 

  جدا است.
گردد. تمام مربوط به هر كدام ذخيره مي log در HIS_UIو  SysEng و HMI افزارهايهاي كاربر در نرمفعاليت

log ها براساس زمان ايجاد در پوشهlog شوند. پس از قرار دارد ذخيره مي اسكادا-افزار پاياكه در پوشه اصلي نرم
حال استفاده از سامانه  شود كه چه كاربري دراسكادا، در صفحه اصلي اعلام مي-احراز هويت كاربر در سامانه پايا

  شود.هاي مرتبط با احراز هويت كاربران در سيستم ثبت مياست. همچنين تمامي لاگ

  

  )UCكنترل استفاده ( 2ـ2
اعمال امتيازات اختصاص داده شده به يك كاربر احراز هويت شده به منظور انجام فعاليت مورد  بخشهدف از اين 

الزامات سيستمي  نظارت بر چگونگي استفاده از اين امتيازات است. درخواست بر روي سيستم كنترل صنعتي و
و در ادامه به شرح هر الزام و سطح امنيتي آن  در جدول زير آمده استبه طور مختصر براي اين الزام اساسي 

  است.پرداخته شده
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  اعمال مجوز 1ـ2ـ2
مبتني بر افزار را ي كاربران به نرمتواند دسترسمهندس سيستم مي SysEngاسكادا در نرم افزار -در سيستم پايا

 وجود دارد. userدر ليست درختي و در قسمت مديريت نمايد. اين قابليت نقش 

  

  قفل نشست 2ـ2ـ2
قفل شود. مهندس سيستم زمان اسكادا در نرم افزار سيستم مهندسي دسترسي كاربران تنظيم مي-در سيستم پايا

كند به اين صورت كه اگر كاربر براي مدت معيني (قابل تنظيم در سامانه مهندسي) در نرم نشست را تنظيم مي
كند. همچنين مهندس  loginقفل شده و كاربر براي فعاليت بايد مجدد  HMIفعاليت نداشته باشد  HMIافزار 

وجود  userدر ليست درختي و در قسمت ين قابليت اتواند براي كاربراني قفل نشست را غيرفعال نمايد. سيستم مي
  دارد.

  ي نشست راه دورخاتمه 3ـ2ـ2
اسكادا امكان نشست از راه دور در -در فاصله زيادي قرار دارد به همين علت در سيستم پايا workstationگاهي 

افزار مهندسي در نرمشود. ايجاد مي firewallو  IPاست. امنيت نشست از راه دور از طريق روتر، نظر گرفته شده
توان مدت زمان نشست كاربر را تنظيم كرده، كه سيستم با ايجاد كاربر جديد و يا مشاهد كاربران تعريف شده مي

  وجود دارد. userدر ليست درختي و در قسمت اين قابليت مجدد دارد.  loginكاربر نياز به  بعد از اين مدت

  هاي همزمانكنترل نشست 4ـ2ـ2
شدن دارد و  loginاسكادا براي كنترل نشست همزمان هر نام كاربري فقط در يك سيستم  اجازه -پايا در سيستم

افزار مهندسي سيستم در نرمنمايد. فقط يك كاربر دارد كه مهندسي سيستم آن را تنظيم مي workstationهر 
همزمان كاربران محدوديت تعريف كرد، كه هاي توان براي تعداد نشستدر قسمت مديريت كابران تعريف شده مي

  دهد.در اينصورت بعد از رسيدن به اين تعداد سرور اجازه اتصال كاربر جديد را نمي

  رخدادهاي قابل مميزي 5ـ2ـ2
 logشود. رخدادها و سيستم ذخيره مياسكادا تمام رخدادهاي مهمي كه به مميزي نياز دارند در -در سيستم پايا

ماني، منبع، دسته بندي، نوع، شماره شناسايي رخداد و نتيجه رخداد است. رخدادها شامل اطلاعات برچسب ز
  اسكادا وجود دارد.-در مسير فايل اصلي پايا logها در پوشه logداراي ديتابيس جداگانه و 

  سازي مميزيظرفيت حافظه ذخيره 6ـ2ـ2
گيري در مسير هاي خروجي گزارشهاي مميزي، فايل تنظيمات و فايلهايي مانند فايلاسكادا فايل-در سيستم پايا

افزار قرار دارد. رخدادها كه مهمترين مميزي در پوشه اصلي نرم logپوشه شود. هاي اجرايي ذخيره نميفايل
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هاي معين توان تنظيم كرد كه در مدت زمانده و مياسكادا است در ديتابيس جداگانه ذخيره ش-سيستم پايا
سازي لاگ يك محدوديت در نظر گيري شود. همچنين در سيستم مهندسي براي حافظه درايو ذخيرهپشتيبان

فضاي حافظه رو به اتمام "پيام  HMIشود و در صورت رسيدن حافظه ذخيره سازي به آن مقدار در گرفته مي
  شود تا كاربر بتواند از حافظه پشتيبان بگيرد.  نمايش داده مي Alarmبه صورت  "است

  واكنش به خطاهاي پردازشي مميزي    7ـ2ـ2
بوجود  مميزيسازي اسكادا با بوجود آمدن خطاي پردازشي مميزي تغييري در نحوه ذخيره-در سيستم پايا 

افزاري براي افزاري و نرمهاي سختخطا شود و هنگام به وجود آمدن. تمامي رخدادها در سامانه ذخيره ميآيدنمي
شود. به عنوان مثال زمان رسيدن آستانه ظرفيت مي ها به كاركنان هشداد دادهجلوگيري از دست دادن سرويس

  شود.سازي هشدار داده ميذخيره

  هاي زمانيبرچسب 8ـ2ـ2
ر اساس تاريخ (سال/ روز/ ها شامل زمان و تاريخ طبق ساعت سيستم باسكادا مميزي-در سيستم پايا

افزار قرار دارد. شوند كه در پوشه اصلي نرمذخيره مي Logافزارها در پوشه نرم Log ساعت/دقيقه/ثانيه) هستند.
شوند. رخدادها در بخش اسكادا است در ديتابيس جداگانه ذخيره مي-ترين مميزي سيستم پايارخدادها كه مهم

Event   در سامانهHMI بران است.رل مشاهده توسط كاقاب  

   عدم انكار 9ـ2ـ2
بندي هاي اپراتوري، تغيير پيكرههاي انجام شده توسط كاربران از جمله انجام فعاليتاسكادا فعاليت-در سيستم پايا

گردد. سيستم كنترلي، ايجاد و توليد اطلاعات، ارسال پيام، تأييد اطلاعات و دريافت پيام به طور كامل ذخيره مي
گردد. كاربران امكان ايجاد تغييرات بر روي مقادير ذخيره مي Logو بخشي در  Eventها در ي از اين فعاليتبخش

  ثبت شده را ندارد.

  )SI( يكپارچگي سيستم 3ـ2
اسكادا به منظور حفاظت از هر گونه دستكاري -در اين بخش به ويژگي تضمين يكپارچگي و صحت سيستم پايا

و در ادامه  در جدول زير آمده استبه طور مختصر الزامات سيستمي براي اين الزام اساسي پردازيم. غيرمجاز مي
  است.به شرح هر مورد و سطح امنيتي آن پرداخته شده

  يكپارچگي ارتباطات 1ـ3ـ2
ها رمز نگاري شده اسكادا ارتباطات از طريق پروتكل هاي امن پياده سازي شده كه محتواي پيام-در سيستم پايا

منابع خاصي كه سيستم نين داده هاي مبادله شده بين سيستم ها رمز نگاري شده است. به عنوان مثال است همچ
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شود ذخيره مي iniها كه در فايل كند مانند اطلاعات اتصال به پايانهها جهت كار خود استفاده ميپايا اسكادا از آن
  ظت شده است.به صورت رمزشده است و در برابر هر گونه تغيير غير مجاز محاف

  حفاظت از كدهاي مخرب  2ـ3ـ2
ويندوز و آنتي ويروس پادويش فعال شده كه  firewallاسكادا، -افزار پاياهاي استفاده كننده از نرمبر روي سيستم

  كند.از سيستم در برابر كدهاي مخرب جلوگيري مي

  ييد عملكرد امنيتيأت 3ـ3ـ2
 دهد.در اختيار مراكز قرار ميچك ليست) ( SATو   FATهايمرتبط با انجام تستيك سند  اسكادا-پاياسيستم 

هاي امنيتي هايي براي تستالعمل دستوراسكادا، -افزارهاي پايانرمهايي براي تست اين سند علاوه بر دستورالعمل
  ها به صورت زير است:آورد. نمونه تستفراهم مي

  
 ها تأييديه اعتبار آنتي ويروس -1

  (سطوح دسترسي و اقدامات مجاز كاربران)تأييد اعتبار شناسايي و احراز هويت  -2
  يا هر عمليات مجاز كاربران  Operationتعريف  -3
  هاي حساس ها و داده Security Levelتعريف  -4
 Back upتعريف نظارت بر روي  -5

  firewallتأييديه نظارت بر روي  -6

  افزاريكپارچگي اطلاعات و نرم 4ـ3ـ2
گونه تغيير غير  دهي و حفاظت در برابر هرآشكارسازي و ثبت و ضبط و گزارشاسكادا -در سيستم پايا

اسكادا -هاي ذخيره شده در سيستم پاياگردد. به عنوان مثال فايلا اعمال ميهافزارها و سخت افزاربر روي نرم مجاز
هاي پردازشي به شود. همچنين اطلاعات و دادهمي با استفاده از رمزنگاري در برابر تغييرات غير مجاز محافظت

هاي كاربري و شوند تا در برابر هرگونه تغيير غير مجاز محافظت شوند. ايجاد محدوديتصورت رمزشده ذخيره مي
 macافزارها با تعريف ها و سختهاي دسترسي كاربران و سخت افزارها (كاربران با تعريف نقشمحدوديت

address  قابليتي براي حفاظت از تغيير غير مجاز در سيستم پاياگردده در سيستم مهندسي اعمال ميك (-
  اسكادا است.
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  مديريت خطا  5ـ3ـ2
تا از نبوده خروجي هر خطا شامل اطلاعات اضافي  كهاي است به گونهمديريت خطاها اسكادا -در سيستم پايا

شود به عنوان مثال اگر كاربر نام كاربري و رمز عبور را اشتباه وارد كند؛ مشخص نميافشاي اطلاعات مخافظت شود. 
شما اجازه دسترسي از اين دستگاه را "پيام  MacAddressكه كدام مورد اشتباه بوده است. همچنين در كنترل 

  شود.نمايش داده مي "نداريد

  يكپارچگي نشست 6ـ3ـ2
شود. برقراري به صورت يكپارچه برقرار مي Serverو  HMI ،HISهاي اسكادا نشست ميان مؤلفه-در سيستم پايا

بعد از وارد كردن  HIS_UIو   HMI ،SysEngافزارهاي اين نشست به اين صورت است كه در هر يك از نرم
username  وpassword شود. در صورتي كه هر كاربر درخواستي به سرور مركزي ارسال و نشست برقرار ميLog 

Out يابد. همچنين افزار قطع شود اين نشست خاتمه ميافزار بسته و يا ارتباط بين سرور و آن نرمكند و يا نرم
زمان خاتمه اين نشست در مهندسي سيستم قابل تنظيم است و در زمان فرارسيدن خاتمه (كاربر چه در حال 

  يابد.استفاده از سيستم باشد يا خير) نشست پايان مي
  

  )DC(ها داده محرمانگي 4ـ2
ها براي جلوگيري از افشاي تضمين محرمانگي اطلاعات بر روي كانال هاي ارتباطي و مخابراتي و در مخازن داده

شود. در ادامه به شرح هر مورد و سطح امنيتي آن اسكادا در اين الزام بيان مي-ها در سيستم پاياغيرمجاز آن
  است.پرداخته شده

  محرمانگي اطلاعات 1ـ4ـ2
است. در اين اسكادا براي تضمين محرمانگي اطلاعات از رمزنگاري اطلاعات استفاده شده-توسعه سيستم پايا در

گرفته سيستم براي رمزنگاري از توليد بيت تصادفي قطعي ارائه شده توسط پلتفرم سيستم عامل ويندوز بهره
پياده سازي شده و توليد بيت تصادفي  CRYPTOPPيات رمزنگاري در كل برنامه با كمك كتابخانه لاست. عمشده

بوده  NIST SP 800-57سازي مبتني بر استاندارد است. همچنين اين پيادهانجام شده HMAC-DRGBبا روش 
هاي مهم است. همچنين سيستم پايا اسكادا در هنگام نصب، سطوح دسترسي و حفاظتي مناسب را بر روي فايل

ها و افراد بدون سطح دسترسي مناسب جلوگيري كند. دسترسي ساير برنامه نمايد تا ازو حساس خود ايجاد مي
محدودسازي كاربر جهت  .شودهاي سيستم عامل ويندوز استفاده مياسكادا از ظرفيت-در پيكربندي سيستم پايا

مورد هاي پلتفرم هاي سيستمي با توجه به قابليتو فايل USBهاي دسترسي به منابع غير مجاز مانند پورت
  گردد.و آنتي ويروس پادويش اعمال مي 2012استفاده يعني ويندوز سرور 



 اسكادا-دف امنيتي نرم افزار پاياسند ه

 نيروشركت موج 

 
 

  استفاده از رمزنگاري 2ـ4ـ2
سازي كاركرد اسكادا پياده-افزار پايادر نرم.كند استفاده مي AES256اسكادا از روش رمزگذاري متقارن -سيستم پايا

 NIST SP 800-56Bبر اساس استاندارد  RSAهاي استقرار كليد مبتني بر براي استقرار رمزنگاري مطابق با طرح
است انجام گرفته  NIST SP 800-56Aو طرح برقرراي كليد مبتني بر منحني بيضوي كه برآروده كننده استاندارد 

و اندازه  AES-GSMو  AES-CBC mode اسكادا رمزنگاري/رمزگشايي را مطابق با الگوريتم-اسيستم پاياست. 
و  MD5سازي را مطابق با الگوريتم سيستم پايا اسكادا خدمات درهمدهد. بيت انجام مي 256كليد رمزنگاري 

كد اصالت نمايد همچنين ه ميرا برآورد FIPS Pub 180-4دهد كه استاندارد بيت انجام مي 256اندازه چكيده پيام 
بيت  256و اندازه خلاصه پيام  256با اندازه كليد  MD5مطابق الگوريتم  HMACسنجي را بر پايه درهم سازي 

در توسعه سيستم پايا اسكادا جهت رمزنگاري از توليد بيت تصادفي قطعي ارائه شده توسط پلتفرم  دهد.انجام مي
 CRYPTOPPاست.  عميات رمزنگاري در كل برنامه با كمك كتابخانه دهگرفته ش سيستم عامل ويندوز بهره

سازي مبتني است. همچنين اين پيادهانجام شده HMAC-DRGBسازي شده و توليد بيت تصادفي با روش پياده
صورت بوده است. در نرم افزار پايا اسكادا اطلاعات كاربري مانند رمز عبور به  NIST SP 800-57بر استاندارد 

HASH شود. دسترسي به پايگاه داده اي كه در حافظه غير فرار قرار دارد ذخيره ميشده در داخل پايگاه داده
افزاري قرار گرفته است و تنها توسط برنامه پايا نيازمند كليد اتصال بوده كه اين كليد در داخل يك توكن سخت

افزار با استفاده از آن افزار پايا بوده و تنها نرمدر اختيار نرم رمز دسترسي به توكن تنها اسكادا قابل استفاده است.
  تواند محتويات توكن كه كليد رمزگذاري در سيستم است را قرائت كند.مي
  
  

  

  


